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Podrobný program kurzu 

Název vzdělávací 
aktivity Předcházení hrozeb vyplývajících z používání ICT v každodenním životě 

Téma Zločiny na sociálních sítích 

Shrnutí aktivity 

Zločiny na sociálních sítích se vyznačují vysokou anonymitou pachatele a „značnou silou 
ničení“. Jsou zvláště nebezpečné, když jsou zaměřeny na nezletilé. Navíc se netýkají přímo 
pouze jedné oběti, ale ovlivňují celou skupinu, ve které oběť působí. 

Tento kurz si klade za cíl vysvětlit základní pojmy související s kriminalitou na sociálních sítích 
a jak používat ICT při tomto typu kriminality. 

Účastníci se dozvědí více o hrozbách, které představuje internet a ICT v souvislosti s 
kyberšikanou, škodlivým online obsahem, nebezpečnými kontakty a sváděním, sextingem, o 
účincích a metodách prevence a o právních aspektech těchto trestných činů. 

Doba trv8n9 240 minut (4 hodiny) 

Věková skupina 30+ 

Cíle aktivity 

- naučit se odhalovat, předcházet a bojovat proti hrozbám z kyberprostoru 

- naučit se návyky, které ochrání před hrozbami číhajícími na internetu 

- seznámit se s aktivitami v boji proti nelegálnímu obsahu, spamu na internetu a 
prezentovat problémy související s hrozbami vyplývajícími z používání mobilních 
telefonů, online her, sdílení P2P souborů a dalších forem online komunikace (chaty, 
instant messaging atd.) 

- dozvědět se o způsobech prevence online kriminality pomocí nového a lepšího 
softwaru 

Návod pro správné použití aktivit 

Metodika realizace 
aktivity 

Základní forma výuky: stacionární výuka probíhá v počítačové učebně připojené k internetu s 
připojeným multimediálním projektorem. 

Další akceptované formy výuky: e-learning nebo blended learning. 

Typ techniky učení: peer learning 

Typ techniky učení: action learning 

Všechny vizuální pomůcky (prezentace, fotografie, videa ...) jsou vítány. 

Procesu učení by se mělo účastnit maximálně 12 osob a měl by být přítomen i druhý lektor, 
který bude studentům poskytovat individuální podporu. 

Metody 
Přednáška, cvičení, brainstorming, kvíz, multimediální show 
Práce ve dvojicích, práce ve skupině, diskuse 
Problémové vyučování 
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Nástroje a 
materiály 

- školicí materiály připravené školitelem 

- počítače / tablety / smartphony, připojení k internetu, projektor 

- prezentace s klíčovými informacemi a grafikou 

- počítačové aplikace 

Znalosti získané 
během výuky 

Účastník bude znát: 

- význam odborných pojmů 

- základní právní ustanovení související s kyberkriminalitou, 

- druhy kyberšikany, 

- postupy, reakce na kyberšikanu, 

- typy škodlivého online obsahu, 

- způsoby nebezpečných kontaktů a online svádění. 

Dovednosti 

Účastník bude schopen: 

- diagnostikovat hrozby související s kyberšikanou, škodlivým online obsahem, 
nebezpečnými kontakty a sváděním, sextingem, 

- čelit nebezpečím kyberšikany, 

- poskytnout podporu poškozeným, vyjmenovat základní dopady jevů, charakterizovat 
pachatele a oběti. 

Proces 

Úkolem lektora je vyzdvihnout téma a spojit jej s praktickými ukázkami z běžného života. 
Proces je podpořen interaktivní prezentací, diskusí a aktivní účastí účastníků. 

Tam, kde je to možné, je přenos znalostí kombinován se zaměřením na praktickou stránku 
věci. 

Část 1.  

Zahájení 

30 minut 

Lektor se představí a přivítá účastníky. 

Informuje účastníky o principech, cílech školení a jeho vztahu k předchozím a budoucím 
tématům (pokud jsou relevantní). Školitel může nastavit další cíle a program modulu. 

Ostatní motivační prvky jsou vítány. 

Část 2. 

Fenomén 
kyberšikany 

60 minut 

Hlavním cílem je identifikace hrozeb kyberšikany, včetně příkladů kyberšikany – příklady a 
popisy skutečných případů. 

Diskuse o kyberšikaně – opakované úmyslné jednání pachatelů, jako je obtěžování, 
zastrašování, obtěžování a zesměšňování pomocí internetu a elektronických nástrojů 
(verbální násilí, fotografie a videa proti vůli, kompromitující materiály, vydávání se za jinou 
osobu, vyloučení osoby). 

Úvod do problematiky představením příběhu obsahujícího hlavní prvky z oblasti probírané 
problematiky. 

Průběh hodiny 

Výuka je podpořena obrázky / může to být i formou prezentace / za účelem vytvoření 
autentické atmosféry. 

Příprava myšlenkové mapy, na základě diskuse o zkušenostech účastníků, a příkladech, se 
kterými se setkali. 

Lze provést rozhovor / průzkum. 

Koncepty pro myšlenkovou mapu: 

Jak odhalit a předcházet formám kyberšikany, jako jsou: 
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- zasílání kompromitujících materiálů (např. fotografií a videí), 
-  vlámání se do e-mailových účtů a účtů pro zasílání zpráv za účelem zasílání 

soukromých nebo nepravdivých informací, 
- vytváření směšných nebo diskreditujících webových stránek, memů, falešných blogů a 

profilů na sociálních sítích 

Postup, jak reagovat na: 

- šikanátory, 
- oběti kyberšikany. 

 

Diskutovat na základě následujících otázek: 

Jak se chovat k osobě, která oznamuje kyberšikanu? 

Nechte mezi sebou diskutovat účastníky a podpořte je v komunikaci. 

Dejte účastníkům dostatek prostoru, aby se podělili o své zkušenosti a myšlenky. Podpořte 
debatu ve skupinách a povzbuďte účastníky, aby byli aktivní. 

Shrňte na to konci to nejdůležitější. 

Část 3. 

Škodlivý obsah na 
sociálních sítích 

60 minut 

Otázka: 

- Narazili jste na nějaký škodlivý obsah? Kde? Na jakých webech? 

Nechte mezi sebou diskutovat účastníky a podpořte je v komunikaci. 

Dejte účastníkům dostatek prostoru, aby se podělili o své zkušenosti a myšlenky. Podpořte 
debatu ve skupinách a povzbuďte účastníky, aby byli aktivní. 

Diskutujte společně o následující otázce: 

- Jaké jsou hlavní typy škodlivého online obsahu?  

(pornografie, násilí a krutost, projevy nenávisti, propagace sebedestruktivního chování) 

Příklady škodlivého online obsahu – skutečné případy a popisy. Negativní účinky pornografie 
(zkreslená sexuální výchova, objektivizace žen, prosazování nereálných standardů vzhledu a 
sexuality, riziko závislosti). 

Systém PEGI omezuje vystavení škodlivému obsahu v počítačových hrách. 

- V jakých formách je tzv. "Hate speech"? 

(rasismus, xenofobie, antisemitismus, diskriminace, urážení druhých) 

- Jaké typy antisociálního a sebedestruktivního obsahu můžete najít online? 

(propagace užívání drog, sebepoškozování, poruchy příjmu potravy /anorexie, bulimie/, 
sebevraždy) 

- Co dělat, abyste minimalizovali riziko škodlivého obsahu? 

(používání obsahových filtrů, sexuální výchova přiměřená věku, pozorování dítěte a 
zachycování rušivých signálů, mluvení s dětmi o tom, co sledují online) 

Právní aspekty škodlivého online obsahu. Prezentace příkladů (způsobů), jak zabránit 
škodlivému online obsahu pomocí nového, lepšího počítačového softwaru. 

Shrňte nejdůležitější body, týkající se škodlivého obsahu, napište hlavní body na tabuli. 

Část 4. 

Sexting a 
nebezpečné online 
kontakty 

Příklady nebezpečných kontaktů a svádění – kazuistiky a popisy ze skutečného života. 
Charakteristika postojů pachatelů on-line svádění (vyhledávání blízkosti, přizpůsobování, 
hyper sexismus). 
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90 minut Fáze procesu on-line svádění (hledání oběti; rozpoznání zájmů a potřeb oběti; získání 
důvěry; izolace; nastolení intimních témat; zbavení odpovědnosti; použití násilí, vydírání, 
vyhrožování; pokus o setkání naživo). 

Najděte společně odpověď na následující otázku: 

- Co dělat, abyste minimalizovali riziko nebezpečných online kontaktů? 

(mluvte o fenoménu svádění, ověřování online kontaktů, nabízení podpory, hlášení případů 
svádění příslušným institucím) 

Veďte ke konstruktivní výměně názorů. Zapište si výroky účastníků, katalogizujte je a 
společně připravte myšlenkovou mapu na toto téma. 

Dejte účastníkům dostatek prostoru, aby se podělili o své nápady a myšlenky. Podpořte 
debatu ve skupinách a povzbuďte účastníky, aby byli aktivní. 

- Co je sexting? Setkali jste se s tímto fenoménem? 

(zasílání nebo výměna sexuálních zpráv, fotografií a videí [nahá nebo téměř nahá] 
prostřednictvím mobilních telefonů nebo internetu) 

Příklady sextingu – skutečné kazuistiky a popisy. Charakteristika obětí sextingu, diskuse o 
vlivu jevu na image jedince. Co dělat, abyste minimalizovali riziko úniku dat? 

(online vzdělávání v oblasti soukromí; postupy reakce; pomoc obětem) 

Právní aspekty sextingu. 

Školitel na konci této části shrne nejdůležitější informace k tématu „Zločin na sociálních 
sítích“. 

Evaluace 
Hodnocení modulu formou dotazníku (např. papírová nebo elektronická verze v Kahoot) pro 
lektora (dotazník1) a účastníky (dotazník2). Nástroje hodnocení a proces hodnocení 
připravuje a provádí organizátor školení. 

Seznam zdrojů 

Odkazy, které jsou spojeny s probíraným tématem. Musí být aktuální pro zemi a aktuální čas.  
- „Secure Internet step by step”, Wojciech Wrzos 
- https://www.saferinternet.pl/materialy-edukacyjne/poradniki-i-broszury.html 
- https://www.saferinternet.pl/materialy-edukacyjne/kursy-e-learning.html 
- https://www.saferinternet.pl/materialy-edukacyjne/podcasty-i-audiobooki.html 
- https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=4 
- https://www.edukacja.fdds.pl/kursy-e-learning 
- https://akademia.nask.pl/baza-wiedzy.html 

Doplňkové aktivity 

Prezentace fenoménu zneužívání internetu – příklady ve formě reportáží a popisů "reálných" 
případů. 

Příznaky a důsledky zneužívání internetu (doba a intenzita používání internetu se vymkne 
kontrole; intenzivní používání internetu je placeno za zanedbávání důležitých aspektů života 
na úkor: jiných zájmů, rodinných a školních povinností; snahy omezit čas strávený na 
internet končí neúspěchem, vyvolává podráždění až agresi, zneužívání internetu se projevuje 
zneužíváním: on-line her, sociálních sítí a messengerů, pornografie a on-line internetových 
sexuálních služeb, on-line hazardních her). 

Příklady prezentované formou mini prezentace, vedení tematické diskuse, na základě 
vybrané problematiky, skupinový kvíz, společná příprava myšlenkové mapy upevňující 
problematiku. 
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Mentoring 
Cílem mentoringu je rozvíjet kompetence a postoje k tomu, aby si všímali potřeby 
prohlubovat povědomí o důsledcích trestných činů spáchaných prostřednictvím sociálních 
médií a každodenního dodržování zákonů online. 

Validace 
vyučovacího 
procesu 

Ověření procesu učení je vítáno, pokud se zaměřuje na několik klíčových bodů. Metoda 
validace by se měla týkat způsobu vedení hodin a měla by motivovat účastníky k jednání. 

Speciální požadavky 
na učitele 

Uvedené kompetence v oblasti práva internetové kriminality, dále psychologické či 
terapeutické kompetence v této oblasti. 

Lektor by měl mít také zkušenosti s prací s dospělými, zejména s dospělými s nízkou 
kvalifikací. 

Inovativní prvky 

Pojetí vzdělávacího procesu 

Propojení teorie s praxí 

Elektronicky prováděné vyhodnocování činností 

 

Slovník pojmů: 

peer learning – skupinová práce účastníků školení, při které mají možnost výměny informací a dovedností na základě vlastní 
analýzy bez učebnicové formy. 

action learning – práce skupiny účastníků školení s různými kompetencemi a zkušenostmi, kteří pracují na řešení skutečného, 
komplexního problému a zároveň rozvíjejí své vůdčí schopnosti, zároveň se stávají vysoce efektivním týmem. 


