Podrobny program kurzu

Nazev vzdélavaci
aktivity

Téma

Shrnuti aktivity

Doba trv8n9

Vékova skupina

Cile aktivity

Predchazeni hrozeb vyplyvajicich z pouzivani ICT v kazdodennim Zivoté

Zlociny na socidlnich sitich

Zlociny na socidlnich sitich se vyznacuji vysokou anonymitou pachatele a ,,zna¢nou silou
niceni“. Jsou zvlasté nebezpecné, kdyz jsou zaméreny na nezletilé. Navic se netykaji pfimo
pouze jedné obéti, ale ovliviiuji celou skupinu, ve které obét pusobi.

Tento kurz si klade za cil vysvétlit zakladni pojmy souvisejici s kriminalitou na socialnich sitich
a jak pouzivat ICT pfi tomto typu kriminality.

Ucastnici se dozvédi vice o hrozbach, které predstavuje internet a ICT v souvislosti s
kybersikanou, Skodlivym online obsahem, nebezpecnymi kontakty a svadénim, sextingem, o
ucincich a metodach prevence a o pravnich aspektech téchto trestnych cind.

240 minut (4 hodiny)

30+

- naucit se odhalovat, predchazet a bojovat proti hrozbdm z kyberprostoru

- naucit se navyky, které ochrani pfed hrozbami ¢ihajicimi na internetu

- seznamit se s aktivitami v boji proti nelegdlnimu obsahu, spamu na internetu a
prezentovat problémy souvisejici s hrozbami vyplyvajicimi z pouZivani mobilnich
telefonq, online her, sdileni P2P soubor( a dalsich forem online komunikace (chaty,
instant messaging atd.)

- dozvédét se o zpUsobech prevence online kriminality pomoci nového a lepsiho
softwaru

Navod pro spravné pouziti aktivit

Metodika realizace
aktivity

Metody

Zakladni forma vyuky: staciondrni vyuka probiha v pocitacové ucebné pripojené k internetu s
pfipojenym multimedidlnim projektorem.

Dalsi akceptované formy vyuky: e-learning nebo blended learning.

Typ techniky uceni: peer learning

Typ techniky uceni: action learning

VSechny vizualni pomucky (prezentace, fotografie, videa ...) jsou vitany.

Procesu uceni by se mélo ucastnit maximalné 12 osob a mél by byt pfitomen i druhy lektor,
ktery bude studentlim poskytovat individudlni podporu.

Prednaska, cviceni, brainstorming, kviz, multimedialni show

Prace ve dvojicich, prace ve skupinég, diskuse

Problémové vyucovani
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Nastroje a
materialy

Znalosti ziskané
béhem vyuky

Dovednosti

Proces

Cast 1.
Zahajeni

30 minut

Cast 2.
Fenomén
kybersikany

60 minut

- Skolici materialy pfipravené skolitelem
- pocitace / tablety / smartphony, pfipojeni k internetu, projektor
- prezentace s klicovymi informacemi a grafikou
- pocitacové aplikace
Ugastnik bude znat:
- vyznam odbornych pojm
- zakladni pravni ustanoveni souvisejici s kyberkriminalitou,
- druhy kybersikany,
- postupy, reakce na kybersikanu,
- typy Skodlivého online obsahu,

- zpusoby nebezpecnych kontaktl a online svadéni.
Ucastnik bude schopen:

- diagnostikovat hrozby souvisejici s kybersikanou, Skodlivym online obsahem,
nebezpecnymi kontakty a svddénim, sextingem,

- Celit nebezpecim kybersikany,

- poskytnout podporu poskozenym, vyjmenovat zédkladni dopady jevd, charakterizovat
pachatele a obéti.

Ukolem lektora je vyzdvihnout téma a spojit jej s praktickymi ukdzkami z bézného Zivota.
Proces je podporen interaktivni prezentaci, diskusi a aktivni Gcasti tcastnika.

Tam, kde je to mozné, je pfenos znalosti kombinovan se zamérenim na praktickou stranku
VEci.

Lektor se predstavi a pfivitd ucastniky.

Informuje Ucastniky o principech, cilech skoleni a jeho vztahu k predchozim a budoucim
tématim (pokud jsou relevantni). Skolitel miiZze nastavit dalsi cile a program modulu.
Ostatni motivacni prvky jsou vitany.

Hlavnim cilem je identifikace hrozeb kybersikany, véetné priklad( kybersikany — priklady a
popisy skutecnych pripadu.

Diskuse o kybersikané — opakované umysiné jednani pachatel(, jako je obtéZovani,

v v v

zastrasovani, obtéZovani a zesmésnovani pomoci internetu a elektronickych ndstroju
(verbalni nasili, fotografie a videa proti vali, kompromitujici materialy, vydavani se za jinou
osobu, vylouceni osoby).

Uvod do problematiky predstavenim pfib&hu obsahujiciho hlavni prvky z oblasti probirané
problematiky.

Pribéh hodiny

Vyuka je podpofena obrazky / mize to byt i formou prezentace / za Gicelem vytvoreni
autentické atmosféry.

Priprava myslenkové mapy, na zakladé diskuse o zkusenostech Ucastnik(, a prikladech, se
kterymi se setkali.

Lze provést rozhovor / prizkum.
Koncepty pro myslenkovou mapu:

Jak odhalit a predchazet formam kybersikany, jako jsou:
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- zasilani kompromitujicich materidlG (napf. fotografii a videi),

- vlamani se do e-mailovych Uc¢tl a uctd pro zasilani zprav za Gucelem zasilani
soukromych nebo nepravdivych informaci,

- vytvareni smésnych nebo diskreditujicich webovych stranek, memu, falesnych blogt a
profilt na socidlnich sitich

Postup, jak reagovat na:
- Sikanatory,
- obéti kybersikany.

Diskutovat na zakladé nasledujicich otazek:
Jak se chovat k osobé, kterd oznamuje kybersikanu?
Nechte mezi sebou diskutovat ucastniky a podporte je v komunikaci.

Dejte ucastnikum dostatek prostoru, aby se podélili o své zkusSenosti a myslenky. Podporte
debatu ve skupindch a povzbudte ucastniky, aby byli aktivni.

Otdzka:
- Narazili jste na néjaky Skodlivy obsah? Kde? Na jakych webech?
Nechte mezi sebou diskutovat ucastniky a podporte je v komunikaci.

Dejte ucastnikum dostatek prostoru, aby se podélili o své zkuSenosti a myslenky. Podporte
debatu ve skupindch a povzbudte ucastniky, aby byli aktivni.

Diskutujte spolecné o nasledujici otazce:
- Jaké jsou hlavni typy Skodlivého online obsahu?
(pornografie, nasili a krutost, projevy nenavisti, propagace sebedestruktivniho chovani)

Priklady skodlivého online obsahu — skute¢né pripady a popisy. Negativni u¢inky pornografie
.. (zkreslena sexualni vychova, objektivizace Zen, prosazovani neredlnych standardt vzhledu a
Cast 3. . . . .
y sexuality, riziko zavislosti).
Skodlivy obsah na

oo Systém PEGI omezuje vystaveni Skodlivému obsahu v pocita¢ovych hrach.
socidlnich sitich

, - Vjakych formdch je tzv. "Hate speech"?
60 mInUt . . . o, . . . . 7 v ’ s
(rasismus, xenofobie, antisemitismus, diskriminace, urazeni druhych)
- Jaké typy antisocidlniho a sebedestruktivniho obsahu miZete najit online?

(propagace uzivani drog, sebeposkozovani, poruchy pfijmu potravy /anorexie, bulimie/,
sebevrazdy)

- Co délat, abyste minimalizovali riziko skodlivého obsahu?

(pouzivani obsahovych filtr(i, sexualni vychova primérena véku, pozorovani ditéte a
zachycovani rusivych signall, mluveni s détmi o tom, co sleduji online)

Pravni aspekty skodlivého online obsahu. Prezentace pfikladd (zpUsob), jak zabranit
Skodlivému online obsahu pomoci nového, lepsiho pocitacového softwaru.

Shrite nejdllezitéjsi body, tykajici se Skodlivého obsahu, napiste hlavni body na tabuli.
Cast 4.
Sexting a

nebezpecné online
kontakty
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Priklady nebezpecnych kontaktl a svadéni — kazuistiky a popisy ze skute¢ného Zivota.
Charakteristika postojli pachatell on-line svadéni (vyhledavani blizkosti, prizplsobovani,
hyper sexismus).



90 minut

Evaluace

Seznam zdroju

Doplrikové aktivity

Faze procesu on-line svadéni (hledani obéti; rozpoznani zajmu a potreb obéti; ziskani
divéry; izolace; nastoleni intimnich témat; zbaveni odpovédnosti; pouziti nasili, vydirani,
vyhroZovani; pokus o setkani nazivo).
Najdéte spolec¢né odpovéd na nasledujici otazku:

- Co délat, abyste minimalizovali riziko nebezpecnych online kontaktii?
(mluvte o fenoménu svadéni, ovérovani online kontaktl, nabizeni podpory, hlaseni pripad
svadéni prislusnym institucim)
Vedte ke konstruktivni vyméné ndzoru. Zapiste si vyroky ucastnikd, katalogizujte je a
spolecné pripravte myslenkovou mapu na toto téma.
Dejte ucastnikim dostatek prostoru, aby se podélili o své ndpady a myslenky. Podporte
debatu ve skupindch a povzbudte ucastniky, aby byli aktivni.

- Co je sexting? Setkali jste se s timto fenoménem?

(zasilani nebo vyména sexualnich zprav, fotografii a videi [naha nebo témér nahad]
prostfednictvim mobilnich telefon( nebo internetu)

Priklady sextingu — skutecné kazuistiky a popisy. Charakteristika obéti sextingu, diskuse o
vlivu jevu na image jedince. Co délat, abyste minimalizovali riziko Uniku dat?

(online vzdélavani v oblasti soukromi; postupy reakce; pomoc obétem)
Pravni aspekty sextingu.

Skolitel na konci této ¢asti shrne nejdlezitéjsi informace k tématu ,ZIo¢in na socialnich
sitich”.

Hodnoceni modulu formou dotazniku (napf. papirova nebo elektronicka verze v Kahoot) pro

lektora (dotaznikl1) a ucastniky (dotaznik2). Nastroje hodnoceni a proces hodnoceni

pfipravuje a provadi organizator Skoleni.

Odkazy, které jsou spojeny s probiranym tématem. Musi byt aktualni pro zemi a aktudlni ¢as.
,Secure Internet step by step”, Wojciech Wrzos

- https://www.saferinternet.pl/materialy-edukacyjne/poradniki-i-broszury.html

- https://www.saferinternet.pl/materialy-edukacyjne/kursy-e-learning.html

- https://www.saferinternet.pl/materialy-edukacyjne/podcasty-i-audiobooki.html

- https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=4

- https://www.edukacja.fdds.pl/kursy-e-learning

- https://akademia.nask.pl/baza-wiedzy.html

Prezentace fenoménu zneuzivani internetu — priklady ve formé reportazi a popist "realnych"

pripadd.

Priznaky a dusledky zneuZivani internetu (doba a intenzita pouZivani internetu se vymkne

kontrole; intenzivni pouZzivani internetu je placeno za zanedbavani dllezitych aspekt(l Zivota

na ukor: jinych zajma, rodinnych a skolnich povinnosti; snahy omezit ¢as straveny na

internet konci netspéchem, vyvoldva podrazdéni az agresi, zneuzivani internetu se projevuje

zneuzivanim: on-line her, socialnich siti a messenger(, pornografie a on-line internetovych

sexualnich sluzeb, on-line hazardnich her).

Pfiklady prezentované formou mini prezentace, vedeni tematické diskuse, na zakladé
vybrané problematiky, skupinovy kviz, spolecna pfiprava myslenkové mapy upevnujici
problematiku.
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Cilem mentoringu je rozvijet kompetence a postoje k tomu, aby si vSimali potreby
Mentoring prohlubovat povédomi o dlsledcich trestnych ¢inl spachanych prostrednictvim socidlnich
médii a kazdodenniho dodrZzovani zakon( online.

Validace
vyugovaciho Ovéreni procesu uceni je vitano, pokud se zaméruje na nékolik klicovych bod(. Metoda
procesu validace by se méla tykat zpisobu vedeni hodin a méla by motivovat Gcastniky k jednani.

Uvedené kompetence v oblasti prava internetové kriminality, dale psychologické i
Specialni pozadavky terapeutické kompetence v této oblasti.

na utitele Lektor by mél mit také zkusenosti s praci s dospélymi, zejména s dospélymi s nizkou
kvalifikaci.
Pojeti vzdélavaciho procesu

Inovativni prvky Propojeni teorie s praxi

Elektronicky provadéné vyhodnocovani ¢innosti

Slovnik pojm:

peer learning — skupinovd prdce ucastniki Skoleni, pfi které maji moZnost vymény informaci a dovednosti na zdkladé vlastni
analyzy bez ucebnicové formy.

action learning — prdce skupiny ucastniki skoleni s riznymi kompetencemi a zkusenostmi, ktefi pracuji na Feseni skutecného,
komplexniho problému a zdroveri rozvijeji své vidci schopnosti, zdroveri se stdvaji vysoce efektivnim tymem.
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